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整数分解与 RSA的安全性 
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（西安电子科技大学网络与信息安全学院，陕西 西安 710071） 

摘  要：提出了 3 种大整数因数分解的方法，并通过这些方法对 RSA 密码算法的安全性做出了界定。根据

分析得知，如果不考虑 RSA 中生成密钥的 2 个素数之间的差值，单纯地增加 2 个素数的取值对提高安全

性很可能是无效的。最后，给出了两则在 RSA 密码算法下要想产生能提供足够安全强度的密钥应该遵守

的建议。 
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Factorization of big integer and the security of RSA 
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Abstract: Three kinds of methods for integer factorization were proposed and the security of RSA was demarcated. 

RSA is a well-known cryptographic algorithm, using the analysis result of those methods. Through the work, readers 

could easily realize that if merely enlarged two prime numbers but lost attention of the relevance of them, the secu-

rity of this algorithm might been missed. In the end, two recommended tactics to choose prime numbers as key of 

this algorithm were given. 
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1  引言 

RSA 密码算法的安全基于大整数分解的困难

性
[1]
。公认的能够破解 RSA密码算法的方法是实现

大整数的有效分解
[2,3]
，即将一个大整数 n 分解为

1 2p p× （p1、p2为大素数）。到目前为止，人们依

然无法快速分解大整数，但随着计算能力的不断提

高，要想取得同等强度的安全性，RSA的密钥长度

也需要逐渐地增加
[4~6]
。但是密钥增加到多少位才

可以说是安全的？对这个问题业界并没有一个严

格的界定。一般的观点是密钥长度以待加密内容的

密级而定
[7,8]
，但这种说法依然十分模糊。例如，一

个以RSA算法提供HTTPS连接的网站可能会选择

2 048 bit的 RSA密钥，这足够安全，但却浪费了服

务器的大量计算资源，因为对于一般的民用网络来

说，1 024 bit的 RSA密钥就足够。因此，本文的主

要目的是为解决上述问题提供一种思路。本文试图

用 3种方式完成整数的因数分解，并根据对这一问

题的探讨给出 2 种 RSA 密钥参数的选取策略，依

据该策略用户可以生成相对安全的 RSA 密钥。但

需要注意的是，这种安全是基于本文所讨论的对因

数分解这一问题的解决方案。 

2  RSA密码算法简述 

1) 选取大素数 1p 与 2p ，计算 1 2n p p= × ，

( ) ( 1 1)( 2 1)n p pϕ = − − 。再选取正整数 e作为公钥，
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其中 e满足 ( , ( )) 1(mod )e n nϕ ≡ ；再求出 d作为私

钥，其中 d满足 1(mod )ed n≡ 。 

2) 将明文M 加密： (mod )e

C M n≡ ，其中M

满足M n< 。 

3) 将密文C解密
[9]
： (mod )d
M C n≡ ，其中C

满足C n< 。 

3  整数因数分解方法介绍 

3.1  方法一 

3.1.1  综述 

注意到 2个大素数一定都是奇数
[10]
，则它们

一定满足关系式 ( 1 2)mod2 0p p+ = ，这个式子的

意义是 1p 与 2p 之间一定存在一个唯一的中间值

3p ，且
1 2

3
2

p p
p

+= 。如3 7 21× = ，3与 7的中

间值是 5；3 17 51× = ，3与 17的中间值是 10。 

如果能够较快地找到 1p 与 2p 的中间值，那

么从这一点同时向左右两边遍历就能够找到 1p 、

2p ，至此实现了大整数 1 2n p p= × 的分解。 

3.1.2  进一步探讨 

如何较快速地寻找
1 2

3
2

p p
p

+= ？一种直观

的想法就是求解 sqrt n= [11]
，并通过 sqrt寻找

3p 。但显然 sqrt n= 并不一定得到一个整数，

而 3p 则一定是一个整数，因此，引入 2个取整函

数以及由它们计算所得的值。 

 
below

sqrt n⎢ ⎥= ⎣ ⎦  

 
above

sqrt n⎡ ⎤= ⎢ ⎥  

此时，如果发现
below

sqrt n⎢ ⎥= ⎣ ⎦正是所需的

1 2
3

2

p p
p

+= ，大整数分解的任务便已经完成了

一大半，但事实上，随着 1 2p p− 的增大，

3sqrt p− 也会增大，因此，需要在已知 sqrt的基

础上求得 3p 。 

3p sqrt− 随 1p 、 2p 在正整数范围内的变化

趋势如图 1所示。 

图 1 中的 x 轴与 y 轴分别表示 1p 、 2p ，z

轴表示 3p sqrt− 。可以看出， 3p sqrt− 的值随着

1p 与 2p 之间差值的增大而增大；当 1p 与 2p 之

间非常接近时， 3p sqrt− 的值随之减小，即 3p 与

sqrt之间的接近程度与 1p 与 2p 之间的接近程

度呈正相关。 

 

图 1  p3−sqrt 随 p1、p2的变化趋势 

由图 1可知，对于任意正整数 n，如果有 n

不是一个整数，那么有 2 2

below above
sqrt n sqrt< < 。

因此，首先选择令
below

sqrt 为 1p 与 2p 的中间值，

然后向
below

sqrt 的左右两边寻找 1p 与 2p ，并使

1 2n p p= × 。但是，在此过程中发现，不论 i取多少，

below below
( ) ( )sqrt i sqrt i− × + 的值一定小于 2

below
sqrt 。

也就是说， 2

below
sqrt 小于 n ，而

below
( )sqrt i− ×  

below
( )sqrt i+ 的值却比 2

below
sqrt 更小，即 

 2

below below below
( ) ( )sqrt i sqrt i sqrt n− × + < <  

成立。事实上，对于任何整数 a，有 ( )a i− ×  
2 2 2( )a i a i a+ = − ≤ ，其中 i可取任何整数。因此，

选择
below

sqrt 作为中间值的尝试是没有必要的，因

为从
below

sqrt 出发向两边取值的乘积永远不会等

于 n。基于此，可以选择
above

sqrt 作为中间值 3p 的

候选值。 

以
above

sqrt 为出发点向两边取值，并求乘积的

过程是可行的，原因是 2

above
sqrt n≥ ，且随着 i的

增大，
above above

( ) ( )sqrt i sqrt i− × + 的值逐渐减小，

并在当 i 增大到某个值时有
above

( )sqrt i− ×  

above
( )sqrt i n+ = 或

above above
( ) ( )sqrt i sqrt i n− × + < ，

前一种情况表示已经找到了 1p 、 2p 满足

1 2n p p= × ，即完成了大整数的分解；后一种情

况说明
above

sqrt 依然不等于中间值 3p ，需要继续

设定 3p 的候选值，并以同样的方法寻找 1p 、 2p 。

为此，将
above

1sqrt + 设置为新的 3p 候选值，并以

它为基点向两边寻找，依次类推。 

3.1.3  优化方案 

显然大素数都应该是奇数，因此在确定了中
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间值的探测值Test以后，可以在以此为中点向左

右两边探测的过程中跳过 2个偶数相乘的情况，

只对 2个奇数相乘的情况进行计算比对。 

3.1.4  算法 

设已知大整数 n是由 2 个素数相乘得到，有

1 2n p p= × ，且 n已知， 1p 、 2p 未知，则对于给

定的大整数 n，欲求 1p 、 2p ，有以下算法。 

1) 求出 sqrt n=  [12,13]
，令

above
sqrt n⎡ ⎤= ⎢ ⎥，

转第 2)步。 

2) 定义变量 Test，令其初值为
above

sqrt ，转第

3)步。 

3) 判断 Test的奇偶性，若为奇数，设 i = 0；

若为偶数，设 i = 1，转第 4)步。 

4) 计算 ( ) ( )Result Test i Test i= − × + ，转第

5)步。 

5) 若 Result n== ，则令 1p Test i= − ， 2p =  

Test i+ ，算法结束；否则，转第 6)步。 

6) 若 Result n> ，计算 2i i= + ，转第 4)步；

否则，转第 7)步。 

7) 若 Result n< ，计算 1Test Test= + ，转第
3)步。 

3.1.5  效率 

该算法其实分为 2个维度：第一个维度是寻找

1p 与 2p 的中间值
1 2

3
2

p p
p

+= ，实际操作是从

above
sqrt 出发，并不断地对这个值进行加 1 操作使

其 最 终 等 于 3p ， 因 此 这 个 维 度 可 以 用

above
3p sqrt− 来衡量；第二个维度是从所选择的中

间值Test开始，不断地比较 ( ) ( )Test i Test i− × + 是

否等于 n来判断 ( )Test i− 与 ( )Test i+ 是否分别等

于 1p 与 2p ( 1,2,3, )i = � ，这个维度的计算次数随

着Test的增大而增大（线性增大），具体值取决于

使 2 2
Test i n− < 中 i的大小。因此，整个算法的总

计算次数可以看成是这 2个维度的计算次数构成的

三角形的面积，这个三角形的高是
above

3p sqrt− ，

长是
1 2 2 1

2
2 2

p p p p
p

+ −− = ，因此总的基本计算

次数约等于
1 2 1

2 2

p p−
above

3p sqrt− ，可以看到用

这种算法的计算次数与n无关，只与 1p 、 2p 以及

n 有关，但
2 1

2

p p−
的数量级是 n 级别，

above
3p sqrt− 的数量级也是 n级别，因此，整个

算法的时间复杂度是 ( )O n 。 

3.1.6  进一步优化 

在上述讨论的算法中，当出现 ( )Test i− ×  
( )Test i n+ < 时，将Test自增 1，并让 i回到 0，

重新遍历所有可能的取值。事实上这是不需要的，

只需要在 ( ) ( )Test i Test i n− × + < 时将Test自增 1，

同时令 i在当前值对的基础上继续增大即可。之

所以可以这样，是因为注意到 ( ) ( )a i a i− × + =  
2 2

a i− ，则如果当前的 i 值满足 2 2
a i n− < 且

2 2( 1)a i n− − > ，则必有 2( 1)a + − 2
i n> 。因此不

必让 i回复到 0 重新遍历，而只需让它继续增大

即可。 

举例说明此问题，假设现已知 57n = ，要求

2个素数 1p 、 2p 使 1 2n p p= × 。 

根据算法，此时有Test的初值为 8，i的初值

为 0。算法执行过程如下所示。 

1) 8Test = ， 2
8 1 63 57− = > ， 2 2

8 2− = 60 >  
57， 2 2

8 3 55 57− = <  

2) 9Test = ， 2
9 1 80 57− = > ，…， 2 2

9 3− =  

72 57> ，…， 2 2
9 5 56 57− = <   

3) 10Test = ， 2
10 1 99 57− = > ，…， 2 2

9 5− =  
75 57> ，…， 2 2

9 7 51 57− = <   

4) 11Test = ， 211 1 57− > ，…， 2 2
11 7 57− > ，

2 211 8 57− =  

因此， 1 11 8 3p = − = ， 2 11 8 19p = + = ，算

法结束。 

为方便理解，此算法依然沿用了每次触发判

断条件时将 i恢复成 1，但从中也可以看出，更有

效率的做法是在 ( ) ( )Test i Test i n− × + < 时不回置

i，而是让它继续增大。 

3.1.7  新算法 

设已知大整数 n由 2 个素数相乘得到，即

1 2n p p= × ，且 n已知， 1p 、 2p 未知。则对于给

定的大整数 n，欲求 1p 、 2p ，有以下算法。 

1) 求出 sqrt n= ，令
above

sqrt n⎡ ⎤= ⎢ ⎥，转第

2)步。 

2) 定义变量 Test，令其初值为
above

sqrt ，转第

3)步。 

3) 判断 Test的奇偶性，若为奇数，设 i = 0；

若为偶数，设 i = 1，转第 4)步。 

4) 计算 ( ) ( )Result Test i Test i= − × + ，转第

00166-3 
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5)步。 

5) 若 Result n== ， 则 令 1p Test i= − ，

2p Test i= + ，算法结束；否则，转第 6)步。 

6) 若 Result n> ，计算 2i i= + ，转第 4)步；

否则，转第 7)步。 

7) 若 Result n< ， 计 算 1Test Test= + ，

1i i= + ，转第 4)步。
 

3.1.8  改进后的效率 

改进后的算法避免了对 i的重复取值，将算

法的整体复杂度从二维降到了一维。算法仍需要

Test进行猜测性遍历，对Test的遍历其实是测试

大于
above

sqrt 、小于 3p 的全部整数，总的测试次

数是
above

3p sqrt− ，时间复杂度是 ( )O n 。 

3.2  方法二 

3.2.1  综述 

继续讨论 1 2n p p= × ，在方法一的讨论中已

经知道，
above above

( ) ( )sqrt i sqrt i− × + 随着 i的增大

会越来越小，因此，如果假设已经找到了

1 2
3

2

p p
p

+= ， 那 么 在 i 增 大 的 过 程 中 ，

( 3 ) ( 3 )p i p i− × + 会逐渐减小，并在 i取到某一个

特定的值时满足 ( 3 )( 3 )p i p i n− + = ，以下用实例

来说明。 

已知11 23 253× = ，
11 23

17
2

+ = ，则 

2
17 289=  

(17 1) (17 1) 288− × + =  

(17 2) (17 2) 285− × + =  

(17 3) (17 3) 280− × + =  

(17 4) (17 4) 273− × + =  

(17 5) (17 5) 264− × + =  

(17 6) (17 6) 253− × + =  

至此，求出了 1 17 6 11p = − = ， 2 17p = +  

6 23= 。 

如果对这个例子进行进一步的研究，求出它

们相邻项数之差，即有下面各式。 
217 (17 1) (17 1) 1− − × + =  

(17 1) (17 1) (17 2) (17 2) 3− × + − − × + =  

(17 2) (17 2) (17 3) (17 3) 5− × + − − × + =  

… 

(17 5) (17 5) (17 6) (17 6) 11− × + − − × + =  

可以看到，随着 i的增大，相邻的 ( 3 )p i− ⋅  
( 3 )p i+ 之差构成了一个公差是 2的等差数列。事

实上，并不只有某些特定的数字符合这种情况，

对于所有非零整数 k ，都有 ( )( )k i k i+ − −  
[ ( 1)][ ( 1)]k i k i+ + − + 的值构成 1,3,5,7,9,11,…的

等差数列（r=0,1,2,3,…）。 

作为测试，随机选取2个素数p1=1 033与p2= 

1 997，它们的中值
1 2

3
2

p p
p

+= 为 1 515。绘制出

当 i取 0,1,2,3,…时， ( 3 )( 3 )p i p i+ − − [ 3 (p i+ +  

1)][ 3 ( 1)]p i− + 取值的图形，如图 2所示。 

 

图 2  相邻两项之差构成等差数列 

图 2 中横坐标表示 i ，纵坐标表示 ( 3p +  
)( 3 )i p i− − [ 3 ( 1)][ 3 ( 1)]p i p i+ + − + 。可以看出，

相邻 ( 3 )( 3 )p i p i− + 的差值符合首项为 1、公差为

2 的等差数列。由此，可以设计出另一种解决素

数乘积问题的方法。 

回到11 23 253× = 的例子，此时 253 是已知

的，并且知道它是由 2个素数相乘得到的，因此

需要找到 11与 23来完成大整数问题的分解。假

设已知
11 23

17
2

+ = ，即有17 17 289× = ，由 

 289 1 3 5 7 9 11 253− − − − − − =  (1) 

可知 253 是由 ( )7 )1 6 6(17×− + 得到的，即

253 11 23= × 。但在实际问题中，仅已知 n=253，

而并不知道
11 23

17
2

+= ；此时可以对式(1)进行恒

等变换，有 253 1 3 5 7 9 11 289+ + + + + + = 。在实

际实现的过程中，在计算253 1 3 5 9 11+ + + + + +�
的过程中，需要对所求得的中间值进行开根号的

测试，若 253 1 3 5 i+ + + + +� 的值能够被开根号
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为整数，这个数即为所求的 3p 。然后求出 3p i+ 、
3p i− 即为 1p 、 2p 。 

3.2.2  算法 

设已知大整数 n由 2 个素数相乘得到，有

1 2n p p= ⋅ ，且 n已知， 1p 、 2p 未知。则对于给

定的大整数 n，欲求 1p 、 2p ，有以下算法。 

1) 令 Test n= ， 1i = ， 1count = ，计算

Sum Test i= + 。 

2) 判断 Sum 是否是整数，若是，转第 4)

步；若不是，转第 3)步。 

3) 依次计算 2i i= + ， Sum Sum i= + ，

1count count= + ，转第 2)步。 

4) 计算 1p Sum count= − ， 2p Sum= +  

count，算法结束。 

3.2.3  改进 

以上算法虽然可以完成大整数分解的任务，

但是它相当于遍历了从 n到 2( 3)p 的所有奇数，而

随着 n的增大，这个算法的计算量也是巨大的，

因此需要对这个算法进行改进。 

注意到 3.2.2 节算法是在已知 n的基础上累

加一个等差数列的各项，直到求和的结果能够被

开根号为整数为止，这个算法能够被优化是因为

在之前的讨论中并没有对等差数列的特性进行讨

论，而当对等差数列本身加以关注，并引入等差

数列的求和公式后，此算法的时间复杂性会有一

个数量级的改进。 

等差数列求和公式如下
[14,15]

 

 
1

( 1)

2
k

k k
S a k d

−= +  (2) 

其中，
1
a 是首项， d是公差， k是项数，

k
S 是各

项之和。 

在已知
1
a 与 d的情况下，给出任何一个数字

k
S ，都能够求出是否存在唯一的正整数 k满足

式(2)，在
1

1a = ， 2d = 的情况下，式(2)变为 

 2

k
S k=  (3) 

此时，便不需要用 n依次加上 1,3,5,7,9,…去

判断结果能否整开根号，只需要迅速找到一个可

能有用的值Test，然后计算Test n− 是否能使式

(3)成立，即Test n− 是否能被整开方即可。如果

Test能够满足上述条件，那么 Test 即为 1p 与

2p 的中值。 

举例说明这种改进， 7 11 77× = ，
above

sqrt =  

77 9⎡ ⎤ =⎢ ⎥ ； 2 2

above
9 81sqrt = = 。 

按照原始算法的思路，需要计算 77+1+3+…，

直到计算结果可以被开根号为整数为止，事实上，

这需要进行 2次比对，即先计算 77+1=78， 78不

是整数，再计算 78+3=81， 81是一个整数，因

此 81 9= 即为生成该整数的 2个素数的中值。改

进后的算法首先计算
above

77 9sqrt ⎡ ⎤= =⎢ ⎥ ，然后

计算 2

above
sqrt n− ，计算结果为 4，因为 4满足首

项为 1、公差为 2的等差数列的求和公式，于是

above
9sqrt = 即为所求，然后令 9分别减去与加上

4 2= ，即为素数 7与 11的数值。相比于原算

法，改进算法只运行了一轮基本步骤就求得了

结果。 

综上所述，可以先令
above

Middle sqrt= ，然后

计算 2
Middle ，再求 2( )Distance Middle n= − 的值，

如果这个值能够满足首项为 1、公差为 2 的等差

数列求和公式，则
above

sqrt 就是所要寻找的

1 2
3

2

p p
p

+= ，反之，令
above

1Middle sqrt= + ，直

到找到满足条件的值为止。 

3.2.4  改进后的算法 

设已知大整数 n由 2 个素数相乘得到，即

1 2n p p= × ，且 n已知， 1p 、 2p 未知。则对于给

定的大整数 n，欲求 1p 、 2p ，有以下算法。 

1) 
above

Middle sqrt= ，转步骤 2)。 

2) 计算 2Distance Middle n= − ，转步骤 3)。 

3) 判断  Distance是否是整数，若是，转步

骤 5)；若不是，转步骤 4)。 

4) 计算 1Middle Middle= + ，转步骤 2)。 

5) 计算 1p Middle Distance= − ， 2p =  

Middle Distance+ ，算法结束。 

3.2.5  效率分析 

该算法在初始时选取
above

Middle sqrt= 作为

待定值，随后 Middle 的值逐渐增大，并在

1 2
3

2

p p
Middle p

+== = 时结束，在此过程中算法

的基本操作总共需要执行
above

1 2

2

p p
sqrt

+ − 次。可

以看到，方法二与方法一从不同的角度出发，最

终获得了相同的效率与时间复杂度。 
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3.3  方法三  

3.3.1  综述 

注意到任何 2个正整数的乘积都可以表示为一

个等差数列逐项求和，其中等差数列的公差是 2。

因为 2个正整数相乘总可以表示为 ( )n k a k= + ，其

中 k与a k+ 分别为乘数与被乘数。如果将它们分别

减去 1k − ，乘式变为 1 ( 1)a× + ，此时，令

( ) 1 ( 1)C k a k a= × + − × + ，则 ( )n k a k= × + =  
1 ( 1)a C× + + ，其中， ( ) 1 ( 1)C k a k a= × + − × + =  
( 1 )( 1)a k k+ + − ，于是有 

 

1 ( 1)

1 ( 1 )( 1)

( 1) ( 1)

n a C

a a k k

k a k k

= × + +
= + + + + −
= + + −

 

此时， n满足首项为 1a + ，公差为 2，项数

为 k的等差数列的通项求和公式。 

令
1

1a a= + ，此时有
1

( 1)n ka k k= + − 。 

由 此 ， 可 以 对 k 进行 遍 历 ， 并 计 算

( 1)Test n k k= − − ，如果求出的 Test能够被 k 整

除，即求出了
1
 a 与 k，继而找到了整数 n的 2 个

因数。 

3.3.2  算法 

设已知大整数 n由 3 个素数相乘得到，有

1 2n p p= × ，且 n已知， 1p 、 2p 未知。则对于给

定的大整数 n，欲求 1p 、 2p ，有以下算法。 

1) 初始时设 3k = ，转步骤 2)。 

2) 计算 ( 1)Test n k= − − ，转步骤 3)。 

3) 判断 k能否整除Test，若可以，转步骤 5)；

反之，转步骤 4)。 

4) 令 2k k= + ，转步骤 2)。 

5) 计算
1

Test
a

k
= ，则 1p k= ，

1
2 1p a k= + − 。 

3.3.3  效率 

这个算法的基本步骤是遍历 k ，又由于

min( 1, 2)k p p= ，因此这个算法的基本运算大约

执行
min( 1, 2)

2

p p
次（只需要遍历奇数），时间复

杂度是 ( )O n 。从效率上看，这个算法与从 1开

始遍历所有奇数，使用暴力破解的方法探测

min( 1, 2)p p 的值是一样的。在此给出这个方法主

要是基于 2点考虑：一是探讨了任何正整数 n都

等于一个公差为 2 的等差数列逐项求和这一性

质；二是为本文后面探讨 RSA的密钥选取策略提

供方便。 

4  进一步探讨 

众所周知，公钥密码体系 RSA 密码算法的

安全性是基于整数分解问题的困难性的，但是

RSA 密码算法的挑战在于随着计算机计算能力

的增大，必须选取更加大的素数相乘作为密钥。

但是如果不考虑 2个数字之间的关系，只是单纯

地选取更大的数字，有可能并不能起到预想的安

全效果。本文讨论的算法为这种安全性做了一个

界定。由方法一与方法二可知，如果想让 RSA

密码加密文件更安全，就需要在生成公私钥时选

择相距尽可能远的素数，因为只有这样，

above
3p sqrt− 的值才会大到攻击者无法采用穷

举方式进行破解；而方法三与传统意义上的简单

暴力破解则指出，令 RSA 密码算法安全的必要

条件是 1p 与 2p 中较小的一个 min( 1, 2)p p 足够

大，以至于攻击者无法通过枚举所有自然数的方

式解决问题。 

基于此，可以定义一个衡量 RSA 安全性

的参数 ζ ，且 min( 1, 2, )p pζ δ= ，其中， =δ  

above
3p sqrt− 。这个值的物理意义是攻击者若采

用本文给出的 3种方法或是暴力破解中的任意一

种，要破解由参数ζ 定义的 RSA密码所最少需要

的计算次数。 

因为在方法的实现中，min( 1, 2)p p 相对容易确

定且这也是大多数用户首先考虑到的安全指标
[16]
，

故而选择对δ 做进一步探讨。 

首先做一个实验，令 1p 取为常数 3，通过 2p

的变化来观察δ 的变化如图 3所示。 

从图 3 中可以看出，随着 2p 的增大，δ 与

2 1p p− 的关系越来越趋近于一条斜率为
1

2
的直

线。这也说明增加 1p 与 2p 的差值确实可以提高

算法的安全性，因为随着δ 的增加，分解整数 n所

需的运算量也越来越大。 

但是差值到底要选为多大才算是真的安全，

这又是一个相对的概念
[17]
。如果用户选择一个非

常大的差值并将它运用在所有 1p 与 2p 的参数对

中，这也是不可取的。因此，可以做另一个实验，

令 1p 与 2p 之间的差值固定，此处固定为 100，

然后同步增大 1p 与 2p ，得到如图 4 所示的δ 关
于 1p 的图形。 
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图 4  固定 1p 与 2p 之间差值后 δ 的变化趋势 

从图 4 中可以看出，随着 1p 与 2p 的增大，

由这 2个参数构成算法的安全性呈指数级减少。

因此，仅确保将 1p 与 2p 之间的差值设定为一个

固定的数值（或数量级）是不安全的，因为随着 1p

与 2p 的增大，δ 的值（或数量级）会随着图 4

中曲线所展示的方式趋于减小，这让分解整数 n

的因数变得简单。 

5  RSA中密钥选取 

通过以上的分析，给出 2种 RSA中初始参数

1p 、 2p 的选取策略，第一种策略较为直观简便，

第 2种策略更加理论化。 

5.1  策略一 

该策略可以简单描述如下。 

1) 确认系统需要的安全级别，判断需要选取

多少位的十进制数来作为自己的安全阈值。 

2) 假设在步骤 1)中，确认至少需要 k位的十

进制数来阻止攻击者的计算攻击，那么在这一步

中，首先选择第一个素数 1p ，且 1p 满足 1 10
k

p > 。 

3) 选择 2p ，要求 2 1p p> ，且如果要在 k位

十进制整数中选择 2p ，则 2p 必须满足

2 1
2 1 10

2

kp p
p p

+ − > （即 10
kδ > ）；当然，也可

以在任何 l位整数中选取参数 2p ， l满足 l k> 。 

5.2  策略二 

根据上文论述，依然取ζ 作为衡量 RSA的安

全参数，并选取η作为用户能够接受的安全阈值。
其中η是用户认定的安全计算次数，即用户认定
攻击者无法承受η次的计算来破译密码。显然，
算法参数的选取应该满足ζ η≥ 。 

根据上文的叙述，ζ 为 1p 、 2p 与 δ 当中的
较小者，不妨设 2 1p p> ，即算法参数的选取应

该满足使 1p 与 δ 均不小于 η 。又因为 δ =  

above
3p sqrt− 且当 1n� 时，有

above
3p sqrt> ，所

以在 1n� 时有 

 

2 1
2 1

2

1

p p
p p

p

η

η

+⎧ ⎡ ⎤−⎪ ⎢ ⎥⎨
⎪⎩

≤

≤

 

即 

 

2 1
2 1

2

1

p p
p p

p

η

η

+⎧ −⎪
⎨
⎪⎩

≤

≤

 (4) 

 

图 3  δ 随 1p 与 2p 差值的变化 
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在选择参数 1 2p p、 的过程中，令 1p 满足

1p η≥ 是 容 易 实 现 的 ； 而 欲 令 2p 满 足

2 1
2 1

2

p p
p p η+ − ≥ ，需要求出此关于 2p 的一

元二次不定方程的解。对式(4)进行化简，可得 

2 2 2( 2) (2 1 4 ) 2 [( 1) 4 1 4 )] 0p p p p pη η η− + × + − + ≥  

计算可知方程有解，选取方程解中较大的一

个即为应该选取的 2p 的最小取值。 

6  结束语 

本文从整数的因数分解问题入手，提出了 3

种能够完成因数分解问题的方法，并对这些方法

的效率做了简要的分析与度量。另外，在本文的

方法三中简要讨论了 2个数的乘积与等差数列求

和之间的关系问题。第 4节对提出的算法所定义

的 RSA安全性做了进一步的讨论，并在第 5节给

出了 2种 RSA密钥参数的选取策略，以确保用户

生成的整数 n在因数分解问题上的困难性。 
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